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Komplexni strategie zabezpeceni dat

" Proc?
= Proc vlastné potrebujeme vysoce dostupna data a aplikace?
= Proc zalohujeme?
= Proc vyuzivame prave tyto postupy pro prave tyto situace?

= Jak jsme na tom dnes?
= Jak resime vysokou dostupnost nasich aplikaci a nasich dat?
= Jak reSime zalohovani dat?
= Jaké produkty v této souvislosti vyuzivame?



Kontinuita podnikani a jeji rizeni

= Proc se zabyvat kontinuitou podnikani?
= Kontinuita podnikani prispiva ke zvyseni odolnosti organizace.
*= Tim snizuje riziko neocekavanych budoucich nakladtu nebo vypadku prijmu.

= Proc prave nyni?
= Podpora kritickych procest organizace ze strany IT je vyssi nez v minulosti.
= Jsou vyuzivany nové technologie a objevuji se nové zranitelnosti.

= Jak k rizeni kontinuity podnikani pristoupit?
= Existuji metodiky, jak postupovat, napr. norma ISO 22301 —
Systém managementu kontinuity podnikani (BCMS)




Role vedeni organizace v BCP/DRP

BCP/DRP uvédoméla organizace

Stanoveni cild
a ocekavani,
Vedeni podpora vedeni

organizace

Tradicni organizace
Zadost o podporu a
financovani

Vedeni
organizace

Sezndameni s duleZitosti
celopodnikové BCP/DRP
strategie

Pfriprava a realizace
BC/DR projektu

ICT projekty

ICT projekty




Vychodiska pro navrh strategie a opatreni

= 8.2 Analyza dopadu na podnikani a posuzovani rizik

= 8.2.2 Analyza dopadl na podnikani
= |dentifikace Cinnosti podporujicich ,business”
= Posouzeni dopadu v pripadé jejich nefunkcénosti
= Stanoveni ¢asovych ramcil pro obnovu cinnosti

= 8.2.3 Posuzovani rizik
= |dentifikace rizik
= Analyza rizik
= Vyhodnoceni rizik

Recover Point Objective (RPO)
Recover Time Objective (RTO)

Rizika a jejich ohodnoceni



Vznik BCP/DRP planu

Zavazek vedeni podporovat vznik a realizaci BCP/DRP
Provedeni analyzy rizik

Provedeni analyzy dopadul na podnikani
Vypracovani BCP/DRP strategie

Stanoveni priorit realizace BCP/DRP strategie
Navrh konkrétnich opatreni (dilcich plana)
Realizace téchto opatreni

Testovani téchto opatreni a jejich revize

O NOUREWNRE




Nejslabsi mista BCP/DRP v organizacich

= BC/DR pldny nepostihuji vSechny souvislosti.
= Analyzujme detailné vSechny souvisejici procesy, Cinnosti a zdroje.

= BC/DR plan je dokoncéen a neni dale aktualizovan.

= VyuzZzijme metodiku PDCA (Plan, Do, Check, Act) a aktualizujme plany.

= BC/DR plany nejsou dostatecné testovany.
= Kazdy plan je nutné revidovat a testovat odpovidajicim zplsobem.




Typické chyby pri priprave politik zajisténi dostupnosti

1. Vyuziti metody ,Svycarského noze“
= | ze vSechny pozadavky na zajisténi dostupnosti vyresit jednim nastrojem?

2. Volba nastroje nevhodného pro reseni daného pozadavku
= |ze rychle obnovit provoz napt. s vyuzitim klasického systému zalohovani dat?

3. Prilisna volnost pfi definici pravidel zabezpeceni
= |ze si udrzet kontrolu, pokud je kazdy systém zabezpeceni jinak?




Best practices pri navrhu politik zajisténi dostupnosti

1. Pracujme s ruznymi tridami zajisténi dostupnosti
= Podle kriti¢nosti aplikaci a systémU pro béh organizace
» Podle definovanych parametr obnovy (RTO, RPO)
= Podle charakteru ulozenych dat
= Podle regulatornich pozadavku

2. Definujme odpovidajici politiky zajisténi dostupnosti
3. VyuZivejme optimalni nastroje pro dosazeni danych parametrt obnovy
4. Udrzme vsak rozumny/kontrolovatelny pocet jak nastroju, tak politik

5. Zvazme, zdali jsme schopni vyse uvedené efektivne zrealizovat vlastnimi silami

ZGAPP
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Zalohovani a technologie v roce 2023

= Zalohované platformy a systémy

= Tradi¢ni
= Bare metal OS
= Databaze, aplikace
= NAS systémy

= Moderni
Hypervisory

K8s

Objektova ulozisté
Verejné cloudy

= Hybridni prostredi
=  Any-to-any pfistup

= Technologie pro efektivni zalohovani dat




Funkce klasického zalohovani na konci 20. stoleti

= Obnova z fyzické chyby

Ztrata lokality
Ztrata serveru
Vadny pevny disk

= Obnova z logické chyby

Poskozeni dat v souborovém systému
Poskozeni integrity dat v databazi
Navrat k predchozim verzim soubor(

obnova ze zaloh (z pasky)
obnova ze zaloh (z pasky)
obnova ze zaloh (z pasky), prip. RAID

obnova ze zaloh (z pasky)
obnova ze zaloh (z pasky)
obnova ze zaloh (z pasky)



Zalohovani dnes

= (Obnova z fyzické chyby

= Ztrata lokality -> automaticky failover (HA, SRM, ...)
= Ztrata serveru -> automaticky failover (HA, SRM, ...)
= Vadny pevny disk -> RAID svazky

= (Obnova z logické chyby

= Poskozeni dat v souborovém systému -> predchozi verze, snapshoty (VSS)
= Poskozeni integrity dat v databazi -> snapshoty (rollback)
= Navrat k predchozim verzim soubord -> predchozi verze, snapshoty (VSS)

= Klasické zalohovani se stalo zachranou posledni instance — nastrojem, ke
kterému se upirame pokud vse ostatni selze.



Co si predstavujeme pod terminem zalohovani dat?

= Zalohovani dat v SirsSim pojeti = ucelena strategie vyporadani se s rizikem
nedostupnosti provozovanych systému aplikaci, prfipadné s rizikem ztraty nebo
poskozeni dat

= Zalohovani dat v uzsim pojeti = reseni posledni zachrany, kdyz vSechny ostatni
nastroje selzou




Jak poskladat optimalni strategii zajisténi dostupnosti
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Vybér vhodného nastroje podle typu chyby

Jak dosahnout nizkého

RTO?

Typicky vznik | Rozsah projevu chyby
chyby

Fyzickd chyba

Logicka chyba

Kombinovana
chyba

Ztrata DC
Pad serveru ztraty dat

Kompletni ztrata dat

Vétsinou selektivni —
soubor, adresar, ¢ast
databaze, souborovy
systém

Chyba v SW
Smazani dat
Poskozeni dat

Kombinace
raznych chyb
Zameérny utok

Kompletni ztrata dat

Nefunkcni systém bez

Synchronni zrcadleni
Transparentni failover
Geograficky distribuované
reseni

Primo pfistupna
zalohovana data
Automatizace obnovy

Primo pfistupna
zalohovana data
Automatizace obnovy

Synchronni zrcadleni

Kontinudlni zalohovani

Kontinualni zalohovani

Jak dosahnout nizkého
RPO?



Zarizeni pro ulozeni zalohovanych dat

= 20. stoleti

Samostatné paskové mechaniky (DAT, DLT, AIT, LTO, IBM TS - Jaguar, STK T10000)
Paskové knihovny
Paskova sila

= 21, stoleti

Optimalizované diskové systémy (s deduplikaci dat)

Appliance based zalohovani (zalohovaci server a ulozisté v jednom)

Paskové knihovny a sila pro archivni data a dlouhodobé udrzované zalohy (LTO)
Cloudova ulozisté

D& ENC

Amazon S3



Model prenosu zalohovanych dat

= Klasické modely zalohovani dat
= Model klient-server-ulozisté
= Model klient-server/klient-proxy-ulozisté
= Model kontinualniho zalohovani

= Moderni modely zalohovani dat
= Distribuovany model zalohovani dat
= Deduplikace dat v procesu zalohovani (na cili, na zdroji)

Efektivni pfenos dat
mezi servery
a ulozistém
zalohovanych dat
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Zjednoduseny pristup k volbé nastroju

Aplikace M__

Aplikace 1

Aplikace 2

Aplikace 3
Aplikace 4
Aplikace 5

vSphere servery
Virtudlni server ABC1
SQL databaze DEF1
Web server GHI1

vSphere servery
Virtualni server ABC2
SQL databaze DEF2

1 hodina max. jednotky minut
Actlve Directory
Load balancer
DNS 1 den max. jednotky hodin



Jaké nastroje zvolit?

= Kritéria pro volbu vhodného nastroje

Dle RTO/PRO

Dle pozadované miry automatizace
Dle geografickych charakteristik prostredi

Dle objemu dat

= Priklady
= RTO =1 hodina
= RTO=1den
= RPO=0

RPO max. minuty

“
n

-> vyzaduje replikaci dat, snapshoty a automatizaci
-> fesSitelné klasickym zalohovanim podle rozsahu

-> vyzaduje synchronni zrcadleni dat

-> vyzaduje néjakou formu replikace dat a snapshoti

’?ﬂ'?
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Ulozeni dat na diskovych polich

= Zakladni charakteristika
= Svazky jsou pristupné serverim na blokové urovni (pres FC, iSCSI, SAS, ...)
= Souborovy systém je spravovan serverem
= V pripadé napadeni serveru jsou zasSifrovany postupné vsechny k nému pripojené svazky

= Nejbéznéjsi dostupné funkce zabezpeceni dat
= Zrcadleni a replikace — synchronni a asynchronni } Zrcadleni a replikace proti
=  Automatizovany failover mezi diskovymi poli ransomware neochranil
= Snapshoty (Casové snimky) a klony




HPE Virtual Lock

= Optimalizované zabezpeceni proti vymazu snapshotl na diskovych polich HPE
= Kazdy Virtual Lock snapshot ma definovanou min. dobu retence
= Po tuto dobu neni mozné snapshot odstranit nebo zménit

Clean room (vault)

Production HPE Alletra 9000 HPE Alletra 9000
ili l

Clean room Clean room
Immutable snaps 1
with retention time

Backup Offline

: clean room clean room
Hewlett Packard
Enterprise
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