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A MAGIC QUADRANT LEADER

11 CONSECUTIVE TIMES

Commvault is again honored to be named a Leader in the
2022 Gartner® Magic Quadrant™ for Enterprise Backup and
Recovery Software Solutions. We believe this reflects our
strong data protection and management capabilities across
our Intelligent Data Services.

Gartner.

Gartner, Gartner Magic Quadrant for Enterprise Backup and Recovery Software Solutions, Michael Hoeck, Nik Simpson, Jerry Rozeman, Jason Donham, 28 July 2022

Gartner and Magic Quadrant are registered trademarks of Gartner, Inc. and/or its affiliates in the U.S. and internationally and are used herein with permission. All rights
reserved. This graphic was published by Gartner, Inc. as part of a larger research document and should be evaluated in the context of the entire document. Gartner does not
endorse any vendor, product or service depicted in its research publications and does not advise technology users to select only those vendors with the highest ratings or other
designation. Gartner research publications consist of the opinions of Gartner's Research & Advisory organization and should not be construed as statements of fact. Gartner
disclaims all warranties, expressed or implied, with respect to this research, including any warranties of merchantability or fitness for a particular purpose. The Gartner
document is available upon request from Commvault.

Figure 1: Magic Quadrant for Enterprise Backup and Recovery Software Solutions
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Portfolio produktt CommVault
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Commvault Backup & Recovery
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Zalohovani databazi a aplikaci
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For up-to-date and a complete listing of supported operating systems and applications, please visit the Commvault documentation website at documentation.commvault.com
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Zakladni komponenty reseni
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Zakladni komponenty reseni — klonovani zaloh
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Metody pro efektivni zalohovani a replikaci dat

= Komprese dat

Source-side komprese
Target-side komprese

= Deduplikace dat
Source-side deduplikace
Target-side deduplikace
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Zalohovani virtualizacniho prostredi
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VMware Transport Modes
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Zalohovani virtualizacniho prostredi — stézejni vyhody

= Automatické discovery provozovanych VM

* Poinstalaci agenta a zadani pristupovych udajl jsou automaticky detekovany VM
k zalohovani

= Nastaveni je mozné nejen na urovni jmen VM, ale napt. i skupin ve vCentru

= Granularni obnova dat

= (Obnova dat na urovni celé VM, VM volume nebo na urovni jednotlivych soubort (Windows i
Linux)

= Cross-platform obnova dat

" Moznost obnovy VM do prostredi jiného hypervisoru
= Napr. pro potreby migrace do verejného cloudu



Zalohovani databazi a aplikaci
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For up-to-date and a complete listing of supported operating systems and applications, please visit the Commvault documentation website at documentation.commvault.com
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Zalohovani databazi a aplikaci — stézejni vyhody

= Automatické discovery provozovanych databazi a instanci aplikaci
*" Poinstalaci agenta a zadani pristupovych udajl jsou automaticky detekovany instance k

zalohovani

= Granularni obnova dat
= Pokud to databaze aplikace umoznuje, podporuje CommVault obnovu dat na granularni

urovni

= Automatické generovani RMAN skripta u Oracle databazi
= Na zakladé zadanych parametri CommVault automaticky generuje pfi zaloze potrebny
RMAN skript
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Disaster Recovery ve virtualnim prostredi

1. Replikace zalohy do vzdalené lokality a obnova v pripadé potreby.
2. Automaticka obnova VM po replikaci zalohy do vzdalené lokality.
3. Replikace VM s vyuzitim snapshotu (Intellisnap).

4. Kontinualni replikace (pouze VMware).

COMMVAULT
Disaster
Recovery



Continuous Replication for VMware vSphere (VAIO)
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REFERENCNI ARCHITEKTURA

Y 4

SSSSSS



Referencni architektura reseni

= CommVault Complete Data Protection
= programoveé vybaveni reseni zalohovani, replikace a obnovy dat

= CommVault HyperScale X

= Softwaroveé definované scale-out Ulozisté zalohovanych dat

= HyperScale X Storage Nody
= x86 storage servery pro instalaci SDS HyperScale X \ ‘
6\

Zalohovaci a media agent servery
= x86 servery pro fizeni reseni a prenos dat




CommVault HyperScale X

= Hardened scale-out datové ulozisté
optimalizované pro ukladani zaloh

= Zajisténi dat pomoci 4+2 erasure codingu

= Jednoduché kapacitni a vykonnostni skalovani
" Load balancing ulozenych dat

= \/ysokd mira zabezpecleni proti zméné/smazani
= |ntegrovany CommVault Media Agent

COMMVAULT ©

COMMVAULT @
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Referencni architektura reseni
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HPE Apollo 4200 Gen10

—

Hewlett Packard
Enterprise

Idealni server pro HyperScale X

Stézejni vyhody:

= A7 24x3,5“ HDD pro ulozZeni dat
= NVMe SSD pro OS a metadata

= AZ 7x PCle slot pro konektivitu

Pri vyuziti 20 TB HDD az 480 TB v 2U

Pri instalaci 3 HyperScale X nodu
vyuzitelna kapacita az 750 TiB
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COMMVAULT A RANSOMWARE
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Typické nedostatky architektury systému zalohovani

= Zalohovaci server je umistén v AD doméné
= V pripadé vyuziti zranitelnosti umoznujici neadekvatni zvyseni efektivnich pristupovych prav
jsou metadata zalohovani velmi snadnym cilem

= Ulozistém zalohovanych dat je pfipojeny souborovy systém
= V pripadé napadeni jsou ihned zaSifrovana metadata i vlastni zalohovana data
= Tyka se lokalnich souborovych systémt i SMB/NFS pripojenych systému

= Nejsou vyuzivana média umoznujici offline ulozeni zalohovanych dat
= V ramci,boje proti paskam“ byly tyto technologie v mnoha pripadech opustény
= Ztratila se tak zaloha posledni instance



Ochrana reseni CommVault proti ransomware (1)

*= Oddéleni serverli zalohovaciho systému od zbytku prostredi
= Servery s OS Windows jsou zpravidla umistény mimo standardni AD doménu, pripadné jsou
instalovany jako standalone, aby byla minimalizovana moznost napadeni prostrednictvim
zranitelnosti ve standardnich Windows sluzbach

= Sledovani anomalii na klientech a serverech zalohovaciho systému
" Pfinestandardnim objemu dat, ktery zpravidla indikuje napadeni ransomwarem, dochazi k
alertovani

= Honeypot files na klientech a serverech zalohovaciho systému

= Na klientech a serverech zalohovaciho systému jsou umistény honeypot files
" Pfizméneé jejich obsahu dochazi k alertovani



Ochrana reseni CommVault proti ransomware (2)

= HyperScale X hardening
= \yladéné omezeni pristupu k riznym datiim storage nodu prostrednictvim SELinux — pouze
opravnéné procesy CommVault mohou pracovat s danymi daty
= Disablovani vSech standardnich souborové orientovanych sitovych protokold (CIFS, NFS)
" |mmutable souborovy systém pro ukladani zalohovanych dat by design

* Hardening serveru zdlohovaciho systému
= Jsou vyuzivany prostredky operacniho systému k omezeni pristupu riznych procesu k
zalohovanym datlm a metadatliim vcéetné omezeni prihlasovani uzivatell k témto serverim
a jeho sluzbam
= Napr. OS Linux je vyuzivan SELinux



Prvky ochrany zalohovanych dat

= Verifikace dat v priibéhu zalohy, replikace a obnovy
= \Verifikace autenticity dat s vyuzitim CRC
= Pokud by od zalohy dat doslo k jejich zméné, dochazi k alertovani

= WORM Lock na urovni software

= Zalohy oznacené v politice zalohovani jako WORM jsou ze strany administratora
nesmazatelné a nezmeénitelné

= WORM Lock na vyuzivanych ulozistich zalohovanych dat

= U ulozist podporujicich zamceni dat na Urovni samotného ulozisté je WORM Lock nastaven i
na této urovni

= Tyka se napr. navrzeného HyperScale X, AWS S3 ulozist a dalSich véetné vyuziti LTO WORM
paskovych médii



Air Gap — extrémneé zabezpecena kopie vsech dat

= Do izolované security zony nelze navazat zadné spojeni zvenku

= |zolovana zdna je zpravidla umisténa za vyhrazeny firewall s extrémné restriktivnimi pravidly
= Komponenty systému zalohovani dat z izolované zény navazuji spojeni do provozniho prostredi
a prostrednictvim Sifrovaného tunelu prenaseji data do izolované zény
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Air Gap realizovany prostrednictvim proxy serveru

= Spojeni mezi izolovanymi lokalitami je navazano vyhradné s vyuzitim proxy
= Proxy umoznuje pouze specifickou datovou komunikaci
= VSechna prichozi spojeni do obou lokalit jsou zakazana

Isolated Site A
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+ Application hardening
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* Ransomware protection/monitoring
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Integrace se SIEM nebo Log Managementem

= Komplexni audit veskerych operaci v systému zalohovani a obnovy dat je
stézejni pro zajistéeni kontroly nad daty

= Audit Trail log

= Detailni logovani veskerych operaci provadénych uzivateli a procesy v reseni CommVault

= |ze k nému pristupovat jak z web rozhrani samotného reseni, tak jej prostrednictvim SYSLOG
odesilat do k tomu uréeného systému

= Technologie integrace

»" Predavani zaznamu o uddlostech prostrednictvim SYSLOG serveru
" Predavany mohou byt operativni logy i tzv. Audit Trail Log



CommVault = licencovani

Serverové Virtualizované Virtudlni server Dle poctu virtualnich instanci
systemy Nevirtualizované NAS, S3 ulozisté, bare metal server Dle objemu TB na zdroji
Klienstké Redeni typu M365 Email, Sharepoint, Teams, OneDrive Dle poctu uzivatel(

systemy Koncové stanice Desktopy, notebooky Dle poctu koncovych stanic

Priklady licenci reSeni Backup & Recovery:
CV-BKRC-VM10 CVLT Backup & Recovery For Virtual Machines, Per VM (10-Pack)

CV-BKRC-FT CVLT Backup & Recovery, Per Front-End Terabyte
CV-BKRC-MB CVLT Backup & Recovery For Mail and Cloud Applications, Per User
CV-BKRC-EP CVLT Backup & Recovery For Endpoint Users, Per User
Typy licenci:
Perpetual Licence s neomezenou ¢asovou platnosti, podpora vyrobce se pofizuje v ramci maintenance

Subscription Licence s omezenou ¢asovou platnosti zahrnujici podporu vyrobce
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Proc si vybrat pravé CommVault?

= Pro¢ CommVault jako reseni zalohovani dat?

1. NejsirSi podpora zalohovanych aplikaci/0S/platforem/cloudi/ulozZist na trhu.
2. Extrémné flexibilni architektura reseni.
3. Nezavislost na proprietarnim hardware.

= Pro¢ CommVault jako zajisténi proti ransomware?
1. Extrémné odolné Skalovatelné ulozisté zalohovanych dat.

2. Vysoka mira zabezpeceni ulozenych dat proti zméné/smazani.
3. Air Gap architektura pro extrémni uroven zabezpeceni.
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Vydejte se na cestu k idealnimu IT s nami

= Nase dalsi spolecné kroky v zabezpeceni nejen proti ransomware

1. Priprava celkové strategie zabezpeceni.
2. Navrh architektury reseni ukladani a zalohovani dat.
3. Realizace PoC vybranych technologii.

= Standardni sluzby, které v GAPP System poskytujeme

= |nstalacni a implementacni sluzby
= Konzultacni sluzby a skoleni
= Sluzeby technické podpory v rozsahu 7x24 vcetné proaktivni technické podpory



Dékuji za pozornost.

Petr Dvorak

petr.dvorak@gapp.cz
+420 602 150 352
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