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LOG Manager - predstaveni

REFERENCE:
Nastroj pro spravu a uchovavani logl s s
funkcemi SIEM () \SE
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Radically simple log management 02




Unikatni viastnosti
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Zaznamy nelze Jednoduché Konzistentni
upravit ani smazat vyhledavani programovani business
(ani superuser) bez znalosti SQL logiky pomoci Google Blockly
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Jednoducha sprava Centralni sprava Jednoduché licencovani
celé platformy - Forwarderd, Windows bez omezeni poctu

komplet pies web GUI Agentl a jejich politik uZivateld nebo agentd




Standardni format LOGu

® O raw log

<189>date=2023-03-09 time=10:53:54 devhame=, firewall" devid="FGT40FTK222222YT"
eventtime=1678355633494844126 tz="+0100" logid="0000000020" type="traffic"
subtype="forward" level="notice" vd="root" srcip=10.0.0.157 srcname=, pocitac"
srcport=54861 srcintf="lan" srcintfrole="lan" dstip=52.114.76.234 dstport=443 dstintf="wan"
dstintfrole="wan" srcuuid="0f2188ba-616b-51eb-ef3a-493415c05994"
dstuuid="0f2188ba-616b-51eb-ef3a-493415c05994" srccountry="Reserved"
dstcountry="Ireland" sessionid=15946124 proto=6 action="accept" policyid=1
policytype="policy" poluuid="34a90388-805f-51ec-f1a5-16aff5e6ec33"
policyname="LanToNet" service="HTTPS" trandisp="snat" transip=78.80.140.52
transport=55060 appid=43541 app="Microsoft.Teams" appcat="Collaboration"

apprisk="elevated" applist=,policy-Monitor" duration=2307 sentbyte=12911 rcvdbyte=15050
sentpkt=131 rcvdpkt=94 vwlid=0 sentdelta=259 rcvddelta=276 srchwvendor="Liteon
Technolo" osname="Windows" srcswversion="10" unauthuser=,uzivatel@domena.cz"
unauthusersource="pop3" mastersrcmac="c8:ff:28:c1:4c:f1" srcmac="c8:ff:28:c1:4c:f1"
srcserver=0

IE 33GB £ 17% Y51.0 kB!




LOGy v LOG Manageru - Authentication
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~=i System authentication events
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Prinosy LOG Manageru - operativa

data + analytika pro IT Operace
dostupnost dat s minimalnim zpozdénim
jednotnd viditelnost dat ze v8ech zdroju
snadné zpracovani textovych logu
fulltext vyhledavani

centralné rizeny Windows agent

navod na nastaveni Windows auditnich politik

podrobna dokumentace Cesky a anglicky




Prinosy LOG Manageru - bezpecnost

viditelnost do bezpecnostnich udalosti

granularni RBAC pro logy a spravu platformy
audit a forenzni analyza

nesmazatelné ulozeni dat

nezpochybnitelné casové razitko

neztrati se ani jeden log, co zaznam to unikatni ID

obohacovani dat

detekce a alerting bezpecnostnich udalosti vCetné korelace
pireposilani logl na SIEM / UBA / SOC




Prinosy LOG Manageru - management

plnéni pozadavku regulaci i standardu
funkcni produkt pro libovolna strojova data
predikovatelna cena vlastnictvi
minimalizace nakladu na spravu platformy
flexibilita adaptace na zmény prostredi

nauci se obsluhovat kazdy z teamu

znalosti vyrobce a partnera
shoda nejen s ISO 27001:2013




NIS2 a ZoKB

Detekce a reakce na incidenty

Forenzni analyza

Zlepseni bezpecnostnich praxi

+ + + +

Dokumentace a shoda s regulacemi




Soulad s NIS2

b) nastroj pro nepretrZitou a automatickou ochranu pred Skodlivym kédem na jednotlivych relevantnich technickych aktivech, zejména na 1.

serverech, 2. koncovych stanicich,

e) nepretrzité poskytovani informaci o relevantnich detekovanych kybernetickych bezpecnostnich udalostech a v€asné varovani relevantnich osob.
(2) Povinna osoba zaznamendva kybernetické bezpec¢nostni udalosti a relevantni provozni udalosti v souladu
s odstavcem 1 a u téchto udalosti zaznamendva zejména nasledujici

a) datum a cas vcetné specifikace ¢asového pasma

b) typ Cinnosti,

c) jednoznacnou identifikaci technického aktiva a identifikaci tictu a

d) uspésnost nebo nelspésnost cinnosti.




LOG Manager HW Appliance / Cluster

MAX Constant Data Retency DB Memory RAID

EPS? in Days Capacity

MAX Constant DB RAID

Logmanager- 10000 ~440 - 800 120 - 220 128GB | RAID 6 EPS Capacity
XL TB

3 x XL 120TB 15800 180TB RAID 6
Logmanager-L 5000 ~275/550 40/80TB 128GB | RAID 6

4 x XL 120TB 21000 240 TB RAID 6
Logmanager- 2000 ~230 12TB 64GB | RAID 5
M 4 x XL 160TB 21000 320 TB RAID 6
Logmanager-S 1000 ~150 4TB 64GB | RAID O 5 x XL 160TB 26000 400 TB RAID 6
Logmanager 9000 N/A; acts as 250GB 8GB N/A
Forwarder remote buffer




Opatreni souvisejici s NIS2 a ZoKB - shrnuti

Technicka opatreni: Organizacni opatieni opatfeni:

= Zalohovani a Disaster Recovery lokalita (Datovy
trezor) vcCetne pravidelného testovani.

= \ysokd dostupnost IT infrastruktury a redundance
= Zabezpeceni IT infrastruktury
= Perimetrovy Firewall
= Segmentace sité (mikrosegmentace)
= Multifaktorové prihlasovani
Monitoring IT infrastruktury
= Stavovy monitoring

= Stanoveni jasnych pravidel pro praci s
firemnimi daty.

- YRR, 7 v (o] v v
= Pravidelne skoleni zamestnancu vcetne
vrcholového managementu.

= Pravidelné ovérovani a testovani DR
7 (o] 7
planu a redundanci.

= Zpracované bezpecnostni smeérnice.

= Kontrola a ovérovani souladu opatreni a
zabezpeceni s platnymi normami.

= Centrdlni sprava a vyhodnocovani LOGU
= Redeni PIM/PAM a DLP
Mobile Device Management




David Gottvald
+420 724 954 105
david.gottvald@gapp.cz
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